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Mehr Auftrage seit Corona — aber kaum Fortschritte bei der Digitalisierung:
40% der Unternehmen verzeichnen seit Beginn der Pandemie mehr Auftrage. Aber 81% sehen keine
Beschleunigung bei der Digitalisierung durch die Pandemie.

Blrokratische Hurden weiterhin grof3es Hindernis bei der Digitalisierung:
Fehlendes Knowhow (43,4%) und zu grof3e birokratische Hurden (42%) sind laut den Befragten die
gro3ten Hemmnisse fir die Digitalisierung.

Grolie Diskrepanz zwischen Risikowahrnehmung und Realitat bei IT-Dienstleistern:
Obwohl Projektverzug laut Hiscox IT-Schadenstatistik fir die meisten Schadenfalle verantwortlich und
teilweise existenzbedrohend ist, sieht nur jeder dritte Entscheider hier ein kritisches Risiko (33,7%).

Eklatante Licken bei der Absicherung von kleinen IT-Dienstleistern:
Hier haben 22% keinerlei IT-Versicherung abgeschlossen, bei grol3eren Unternehmen trifft dies nur auf
9% zu.
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Im Auftrag des Spezialversicherers Hiscox befragte das Marktforschungsunternehmen der
heise-Gruppe techconsult im September 2021 in einer reprasentativen Umfrage 205
Entscheider in IT-Dienstleistungsunternehmen bis 499 Mitarbeitern zu ihrer aktuellen Lage
und der Wahrnehmung unternehmerischer Risiken sowie nach ihrer Ausstattung mit IT-
Versicherungen.

Weitere umfassende Informationen zur Hiscox IT-Umfrage 2021 sind abrufbar unter:
www.hiscox.de/it-umfrage-2021

Definitionen der verwendeten Versicherungsfachbegriffe im Rahmen der Umfrage finden Sie
online unter https://www.hiscox.de/glossar/
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* Nur knapp ein Funftel aller Befragten (19%) gibt an, dass die Corona-Krise die Digitalisierung bei
Auftraggebern vorangetrieben hat, von den kleinen Unternehmen geben das sogar nur 7,3% an.

* 41% der Befragten geben an, dass ihre Firma seit Beginn der Corona-Krise mehr Auftrage zu
verzeichnen hat und 39% zahlen sich zu den Gewinnern der Corona-Krise.

» Hier gibt es abermals grol3e Unterschiede zwischen grof3en und kleinen Unternehmen:

— Wahrend die Halfte der grol3en Unternehmen mehr Auftrage verzeichnet und 44,2% sich als
Gewinner der Pandemie sehen, geben nur 14,6% der kleinen Firmen eine Auftragssteigerung an und
nur ein Viertel sieht sich als Gewinner.

— Bei den kleinen Unternehmen geben mehr Firmen an, einen Riuckgang zu verzeichnen (31,7%) als
bei grof3en Unternehmen (19,8%).

Hiscox IT-Umfrage (2021): ,Welche der folgenden Aussagen treffen auf Ihr Unternehmen zu?*; Ja, Nein (Mehrfachantwort erlaubt); (n = 205) 5
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/ Q o 8 1 A) der Befragten geben an, dass die Corona-Krise die allgemeine

Digitalisierung bei Auftraggebern nicht vorangetrieben hat. Dennoch verzeichnen 4 von
10 seit Beginn der Pandemie mehr Auftrage.

Auswirkungen der Corona-Pandemie:

® © o o

Mehr Auftrage Wir zéhlen zu den Auftragsrickgang Pandemie hat die Keine
seit Beginn der Gewinnern der seit Beginn der Digitalisierung bei Auswirkungen auf
Pandemie Corona-Krise Pandemie Auftragsgebemn die Auftragslage

vorangetrieben

Hiscox IT-Umfrage (2021): ,Welche der folgenden Aussagen treffen auf Ihr Unternehmen zu?*; Ja, Nein (Mehrfachantwort erlaubt); (n = 205)
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e Beiden Hemmnissen fir die Digitalisierung féallt auf, dass die héchsten Werte bei fehlendes Know-
how auf Kundenseite (43,4%) und zu grol3e blrokratische Hurden (42,0%) liegen. Vor allem bei den
mittleren und gréReren Unternehmen wird dies erkannt.

e Der Punkt zu strikte Datenschutzregeln ist mit 28,8% zwar eher selten genannt, auffallend ist hier der
niedrige Wert bei den kleinen Unternehmen (19,5%).

=)

QQQ 1. Fehlende Fachkrafte / fehlendes Know-how auf Kundenseite

Hemmnisse fir Digitalisierung (Top 5):

43,4 %

2. Zu groBe burokratische Hurden (Verwaltungsaufwand, starre Gesetze etc.)
3. Zu zurlickhaltende Unternehmen wegen des Zeitaufwands
4. Zu strikte Datenschutzregeln (DSGVO etc.)

5. Zu zurlckhaltende Unternehmen wegen des Investitionsbedarfs

Hiscox IT-Umfrage (2021): ,Was sind, Ihrer Meinung nach, die wichtigsten Hemmnisse fiir eine erfolgreiche Digitalisierung in Deutschland?*;

(n = 205) 7
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 Die beiden am haufigsten genannten Grinde fur eine Beauftragung sind mit 40 bzw. 40,5%,
dass der Auftraggeber Kosten sparen bzw. Verantwortung abgeben will.

» Als Grund fur eine Beauftragung wird auch haufig genannt, dass der Auftraggeber keine
geeigneten Kapazitaten hat (37,1%) oder selbst kein geeignetes Personal findet (32,2%).

 Hier gibt es Unterschiede zwischen grof3en und kleinen IT-Dienstleistern:

— Kleine IT-Dienstleister werden haufiger (36,6%) beauftragt, um Kosten zu sparen, als grol3e
Unternehmen (17,4%).

— GrolRere Unternehmen geben mangelnde Kapazitaten des Auftraggebers haufiger als Grund
fur ihre Beauftragung an (54,7%) als kleine Unternehmen (12,2%).

Hiscox IT-Umfrage (2021): ,,Aus welchen der folgenden Griinde wird ihr Unternehmen fiir IT-Projekte beauftragt?” (Mehrfachantwort erlaubt); (n = 205) 8
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HAUPTGRUNDE FUR BEAUTRAGUNG:
VERANTWORTUNG ABGEBEN UND KOSTEN SPAREN

Grande fiir die Beauftragung von IT-Dienstleistern (Top 3):

I 0.5 % W Gesamt
Auftraggebende mochten ‘ . .
Verantwortung abgeben IR 43,6 % 1 bis 19 Mitarbeitende
I O, :
40,7 % B 20 bis 99 Mitarbeitende

I 40.0 % B 100 bis 499 Mitarbsitende
Auftraggebende
mochten Kosten sparen I 28,5 %
I, 54,7 %

I, 7.1 %
Keine eigenen Kapazitaten auf
Seiten der Auftraggebenden e 43,6 %
I 30,2 %

Hiscox IT-Umfrage (2021): ,,Aus welchen der folgenden Griinde wird ihr Unternehmen fiir IT-Projekte beauftragt?” (Mehrfachantwort erlaubt); (n = 205) 9
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e Am hochsten ist die Einschatzung der Risiken als ,sehr
kritisch® bei Datenverlust u.a. durch Cyberangriffe

Anteil der IT-Dienstleister, die folgende Risiken als kritisch betrachten* (Top 3):

Eigener Datenverlust durch menschliches /

(17, 1%) . IT-Versagen oder durch einen Cyberangriff

Ausfall der

e Diskrepanz zwischen Einschéatzung und Realitat bei Tinfrastruidor
Projektverzug: nur ein Drittel der Befragten stufen ot

dieses Risiko als kritisch ein, obwohl das laut Hiscox
Schadenstatistik fir die meisten gemeldeten
Schadenfalle verantwortlich ist.

* Fiir die Darstellung wurden die Antwortméglichkeiten ,Sehr kritisch® und |, Kritisch* zusammengefasst.

Gemeldete Schadenfalle nach Haufigkeit (Top 3):

1. Schaden durch Projektverzug, -ausfall

e Besonders ausgepragt ist die Fehleinschatzung der D'tb"ltf .
Risiken durch Projektverzug bei kleinen Unternehmen, , i"’i'arx"“-"‘eh'e' teron
) L. . 3. Kundenklage wegen (vermeintlicher

von denen nur 7,3% diese als sehr kritisch einstufen. Fefler, z.B. beim Programmieren

Hiscox IT-Umfrage (2021): ,Inwieweit schétzen Sie die folgenden Risiken kritisch fiir Ihr Unternehmen ein auf einer Skala von 1 ,Sehr kritisch® bis 5
L,Uberhaupt nicht kritisch“?); (n = 205)
*Fir die Darstellung wurden die Antwortméglichkeiten ,Sehr kritisch” und ,Kritisch“ zusammengefasst. 10
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e Von den abgefragten Versicherungen haben die IT-Betriebshaftpflicht (48,8%) und Versicherung
gegen Cyber- und Datenrisiken (43,4%) die hochsten Werte.

e Beider Quote der IT-Betriebshaftpflicht ist der Unterschied zwischen kleinen Unternehmen

(24,4%) und groR3en Unternehmen (57%) auffallend.

e Immerhin 9,3% verfligen Uber gar keine Absicherung im IT-Bereich, bei kleinen Unternehmen sind

es sogar 22%.

Hiscox IT-Umfrage (2021): ,Welche der folgenden Arten von IT-Versicherungen fir IT-Dienstleister nutzen Sie bzw. haben Sie abgeschlossen?*, (n = 205)

Abgeschlossene Versicherungen:

IT-Betriebshaftpflicht, also Versicherung von Personen- und Sachschéden

Versicherung gegen Cyber- und Datenrisiken

Keine

Auch bei der IT-Betriebshaftpflicht liegen besonders die kleinen [T-Dienstleister zurlick:
Nur knapp ein Viertel ist hier gegen Schadenfélle abgesichert.

11
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