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sorgenfreies Black Friday & Cyber Monday Shopping!

Der Black Friday und der Cyber Monday stehen vor der Tur! Doch wahrend Sie nach den besten Deals suchen, sollten Sie auch die
Sicherheit lhrer Online-Eink&ufe im Blick behalten. Wenn Sie unsere Sicherheitstipps befolgen, kénnen Sie |hr Shopping-Erlebnis
wahrend der besten Angebotstage des Jahres sicherer gestalten. Wir wiinschen Ihnen viel Erfolg bei der Schnappchenjagd!

1. Nutzen Sie sichere Websites

Achten Sie darauf, dass Sie nur auf vertrauenswdirdigen und
sicheren Websites einkaufen. Uberpriifen Sie die URL auf
“https://” und schauen Sie nach einem Schlosssymbol in der
Adressleiste.

2. Starke Passworter verwenden

Verwenden Sie fur lhre Online-Konten starke, einzigartige Pass-
worter. Kombinieren Sie GroB3- und Kleinbuchstaben, Zahlen und
Sonderzeichen, um die Sicherheit zu erhdhen.

3. Zwei-Faktor-Authentifizierung aktivieren

Aktivieren Sie die Zwei-Faktor-Authentifizierung, wo immer
moglich. Dies bietet eine zusétzlich_e Sicherheitsebene, indem
neben dem Passwort eine zweite Uberprifungsmethode erforder-
lich ist.

4. Uberpriifen Sie Transaktionen auf lhrem Bankkonto

Uberwachen Sie regelméaBig Ihr Bankkonto, um verdéchtige Tran-
saktionen schnell zu erkennen und zu melden.

5. Vorsicht bei Phishing-E-Mails

Seien Sie skeptisch gegenlber E-Mails mit auffalligen Angeboten
oder Links. Offnen Sie keine Links oder Anhange von unbekannt-
en Absendern und Uberprifen Sie die Echtheit von E-Mails von
bekannten Handlern.

6. Aktualisieren Sie lhre Software

Stellen Sie sicher, dass sowohl |hr Betriebssystem als auch Ihre
Sicherheitssoftware auf dem neuesten Stand sind, um von den
aktuellen Sicherheitsupdates zu profitieren.
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7. Verwenden Sie sichere Zahlungsmethoden

Nutzen Sie sichere Zahlungsoptionen wie beispielsweise Kredit-
karten oder PayPal. Vermeiden Sie es, sensible Informationen in
unsicheren Umgebungen einzugeben.

8. Vermeiden Sie 6ffentliche WLAN-Netzwerke

Meiden Sie die Nutzung 6ffentlicher WLAN-Netzwerke beim
Online-Shopping, da diese anfélliger flir Hackerangriffe sind.
Nutzen Sie stattdessen ein sicheres, privates Netzwerk.

9. Achten Sie auf gefalschte Apps

LLaden Sie Apps nur aus den offiziellen App-Stores herunter und
Uberprifen Sie die Rezensionen. Gefélschte Apps kdnnen dazu
verwendet werden, personliche Informationen abzugreifen.

10. Speichern Sie keine sensiblen Daten

Vermeiden Sie es, sensible Informationen wie Sozialversicherung-
snummern oder Passworter auf Websites zu speichern. Falls
maglich, nutzen Sie Funktionen wie den privaten Modus lhres
Browsers.

11. Informieren Sie sich iiber den Handler

Recherchieren Sie Handler, die lhnen unbekannt sind, bevor Sie
bei ihnen einkaufen. Uberpriifen Sie Bewertungen und Erfahrun-
gen anderer Kunden, um sicherzustellen, dass es sich um einen
vertrauenswdirdigen Anbieter handelt.

12. Verwenden Sie eine separate E-Mail-Adresse

Erwagen Sie die Verwendung einer separaten E-Mail-Adresse
fur Ihre Online-Eink&aufe. Dies kann dazu beitragen, Spam und
Phishing-Angriffe zu minimieren.

Das vorliegende Dokument dient lediglich allgemeinen Informationszwecken und begriindet keinerlei Rechte oder Anspriiche.



