Profis von groBer Bedeutung.

Viele IT-Dienstleister sind sich nicht be-
wusst, welchen Risiken sie tagtaglich aus-
gesetzt sind. Selbst bei groBter Vorsicht
konnen bei IT-Projekten folgenschwere,
kostenintensive Fehler passieren. Zwei ex-
emplarische Falle zeigen dies:

1. Ein auf Antivirensoftware spezialisierter
IT-Dienstleister stellte einem Kunden aus
dem produzierenden Gewerbe ein Soft-
ware-Update zur Verfligung. Nach der Ins-
tallation brach aber das IT-System des Auf-
traggebers zusammen. Insgesamt 220
Arbeitsplatze wurden von PC-Abstiirzen,
fehlerhaftem Versenden von E-Mails, lang-
samem Laden der Programme etc. betrof-
fen. Der Schadenersatz wurde mit 100.000
Euro angezeigt: erhohter Personal- und
Stundenaufwand, Produktivitatsverlust der
Belegschaft, Produktionsausfall sowie Aus-
fall oder Verspatung von Lieferterminen
trugen zu dieser Forderung bei.

2. In einem anderen Fall schloss ein kleines
IT-Unternehmen einen Software-Wartungs-
vertrag (Betreuung eines Datenbank-Pro-
gramms) mit einem Versicherungsmakler
ab. Bei einem Software-Update wurden
samtliche firmeneigene Daten (Buchhal-
tungsdaten und Archiv mehrerer Jahre) ge-
[6scht. Das zuvor erstellte Backup war un-
brauchbar, was dazu fiihrte, dass die Daten
manuell wieder ins System eingegeben
werden mussten. Der Aufwand fiir die Wie-
derherstellung der Daten belief sich auf
185.000 Euro.

Insbesondere bei Freiberuflern und kleine-
ren IT-Dienstleistern ist zu beobachten,
dass den Haftpflichtrisiken und den damit
verbundenen Versicherungsthemen nicht
ausreichend Aufmerksamkeit geschenkt
wird. Manche schlieBen eine konventionel-
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Versicherung fur Dienstleister

Risikoschutz in der IT-Security

Die Statistiken der IT-Welt sind erniichternd: Laut einer Untersuchung von
IAG Consulting scheitern 68 Prozent aller IT-Projekte, Computerworld.ch be-
richtet sogar, dass 80 Prozent der IT-Projekte nicht wie geplant umgesetzt
werden. Eine paneuropaische Capgemini-Studie vom November 2008 belegt
zudem, dass 96 Prozent aller IT-Projekte nicht im Zeitplan und 91 Prozent
nicht innerhalb des Kostenrahmens abgeschlossen wurden. Wenn das IT-Pro-
jekt nicht optimal gelaufen ist und der Auftraggeber dadurch Verluste erlei-
det, ist mit Schadenersatzanspriichen gegeniiber dem IT-Dienstleister zu
rechnen. Damit Fehler und die damit verbundenen Forderungen des Kunden
nicht existenzbedrohend werden, ist ein richtiger Versicherungsschutz fiir IT-

le Betriebshaftpflichtversicherung ab, wis-
sen aber nicht, dass eine solche Versiche-
rung die am haufigsten auftretenden
Schadensfélle nicht abdeckt. Warum ist
diese Versicherungsart fiir Risiken der IT-
Profis nicht ausreichend? Eine Betriebs-
haftpflichtversicherung gewahrt dem Versi-
cherungsnehmer und den mitversicherten
Personen Schutz, wenn diese wegen be-
trieblicher Risiken von einem Dritten ver-
antwortlich gemacht werden. Der Versiche-
rungsschutz deckt allerdings ausschlieBlich
Personenschdden (Tétung, Verletzung des
Korpers oder Schadigung der Gesundheit
von Menschen), Sachschaden (Beschadi-
gung, Verderben, Vernichtung oder Abhan-
denkommen von Sachen oder Geld) oder
Vermogensfolgeschaden aus Personen-
und Sachschéden, nicht aber reine Vermé-
gensschaden.

Die haufigsten Risiken

einer Betriebsunterbrechung beim Auftrag-
geber. Viele Unternehmen sind der Mei-
nung, dass solche Risiken nicht versicher-
bar sind.

Fir die oben genannten Schaden gibt es je-
doch eine spezielle Versicherung — die so-
genannte E&O, die Errors & Omissions-De-
ckung, die Vermdgensschaden aufgrund
von Fehlern und Unterlassungen deckt. Die
aus dem angelsachsischen Raum stam-
mende E&O ist auf die Bediirfnisse der IT-
Branche zugeschnitten und in Deutschland
auch als Vermdgensschadenversicherung
bekannt. Eine Vermogensschadenhaft-
pflichtversicherung leistet im Gegensatz
zur Betriebshaftpflichtversicherung Scha-
denersatz, wenn beim Auftraggeber reine
Vermogensschaden entstehen (also nicht
die Personen- oder Sachschaden). Als Ver-
mogensschaden zahlen etwa Schaden
durch  Programmierungs-, Implementie-
rungs- und Beratungsfehler, Verlust oder
Beschadigung von Daten inklusive der Kos-
ten fiir die Wiederherstellung, Aufwendun-
gen des Auftraggebers in Erwartung einer
vertragsgemaBen Leistung (wie zum Bei-
spiel die Anschaffung einer neuen EDV-An-
lage fiir die in Auftrag gegebene Software)
bis hin zu Betriebsunterbrechungsschaden
beim Auftraggeber.

Risikomanagement bei der Vergabe
von IT-Dienstleistungen

In der Realitat treten jedoch am haufigsten
Erfillungsfolgeschaden oder Verzugsscha-
den auf. Sogenannte gestorte Dauerschuld-
verhaltnisse kdnnen dabei eine besondere
Rolle spielen. Ein Dauerschuldverhaltnis ist
ein Vertrag, der durch einen fortlaufenden
Leistungsaustausch  charakterisiert ist.
Wenn zum Beispiel beim Installieren einer
Antivirensoftware die vereinbarten Zeiten
nicht eingehalten werden, spricht man von
gestorten Dauerschuldverhaltnissen. Ver-
zugsschaden oder Verzogerungen bei der
Fertigstellung kénnen zum Beispiel bei ei-
ner umfangreichen Softwareentwicklung
und -implementierung entstehen. Erfiil-
lungsfolgeschaden entstehen wegen Nicht-
oder Schlechterfiillung der Leistung und
der Verletzung vertraglicher Nebenpflich-
ten, zum Beispiel mit so schwerwiegenden
Folgen wie entgangenem Gewinn wegen

Wenn es zu Schadenersatzanspriichen
kommt, miissen die Kosten fiir die entstan-
denen Schaden vom Dienstleister getragen
werden. Die Verluste, wie entgangener Ge-
winn, Produktionsstillstand oder der Auf-
wand fiir die Wiederherstellung von Daten,
betreffen zunachst den Auftraggeber. Da-
her ist ein gutes Risikomanagement bei der
Vergabe von IT-Dienstleistungen essentiell.
Immer mehr Kunden (iberpriifen, ob die
von ihnen beauftragten Softwarehauser
oder IT-Dienstleister auch einen adaquaten
Versicherungsschutz haben. Bei Ausschrei-
bungen gréBerer Projekte ist die Vorlage
einer entsprechenden Versicherung eine
Grundvoraussetzung. Im Schadensfall (zum
Beispiel Erfiillungsfolgeschaden durch eine
fehlerhafte Software) kann der Auftragge-
ber zwar Schadenersatzanspriiche stellen
und Recht bekommen, wird aber keine ent-



sprechende Entschadigung erhalten, wenn
der Dienstleister nicht versichert ist und
mit dem eigenen Vermdgen in Hohe des
Schadens nicht aufkommen kann. Daher ist

MANAGED SECURITY SERVICES

Kunden weltweit versichert, ist jeder 10.
bis 20. Vertrag, den Hiscox abschlieBt, von
einem Schaden betroffen. Circa 1.250 be-
arbeitete Schaden gab es in UK und den

Sieben Empfehlungen zur optimalen Police aus der Sicht eines IT-Versicherers

Nicht jede Police, die auf dem Markt angeboten wird, bietet einen allumfassenden Schutz fiir einen IT-Dienstleis-
ter. Egal, ob Freelancer oder Global Player — wer eine [T-Haftpflichtversicherung abschlieBen méchte, muss einige
Aspekte bedenken. Auch bei kleineren IT- und Software-Unternehmen ist der Bedarf an passenden Versiche-
rungslosungen groB. Versicherungsmakler konnen IT-Dienstleister bei dem Vergleich unterschiedlicher Versiche-
rungsprodukte unterstiitzen. Die folgende Check-Liste hilft, eine optimale IT-Haftpflichtversicherung zu finden.

Empfehlung 1: Versicherungspolice priifen

Zahlreiche IT-Dienstleister zahlen bereits Pramien fiir eine Betriebshaftpflichtversicherung, die langst nicht alle
maglichen Risiken abdeckt. Wichtig ist zu priifen, ob die bestehende Versicherungspolice eine weitgehende De-
ckung von Vermdgensschaden bei Auftraggebern bietet.

Empfehlung 2: Alle IT-Tatigkeiten absichern

IT-Dienstleister verandern und erganzen zuweilen ihre Leistungs- oder Produktpalette. Dabei muss beachtet wer-
den, dass der Versicherungsschutz alle Tatigkeiten des IT-Dienstleisters umfasst, sprich, dass im Vertrag keine
Aufzahlung der versicherten Tatigkeiten vorgenommen wird.

Empfehlung 3: ,Erfiillungsfolgeschaden”

Schaden resultieren iiberwiegend aus der Verletzung einer vertraglich vereinbarten Leistungspflicht zwischen IT-
Dienstleister und Auftraggeber. Versicherungsschutz muss grundsétzlich alle Folgeschaden aus Schlecht- oder
Nichterfiillung eines Vertrages beim Auftraggeber sowie Folgen mangelhafter Produkte oder Dienstleistungen,
zum Beispiel Betriebsausfallschdden und entgangene Gewinne, abdecken.

Empfehlung 4: Verzugsschaden bedenken

Mit der Police muss Sicherheit fiir die Folgen verspéteter Lieferung oder Leistung (Verzugsschaden) gewahrleistet
sein, und zwar fiir grundsatzlich alle Verzugsschaden und nicht mit Beschrankung auf bestimmte Ereignisse, die
eine Verspatung ausgeldst haben.

Empfehlung 5: Schutz wahrend der Arbeit

Riskant ist die Tatigkeit des IT-Dienstleisters beim Auftraggeber auch schon, bevor der Auftraggeber die finale
Freigabe des Auftrags erteilt hat. Daher ist Versicherungsschutz fiir Schaden wichtig, die zum Beispiel bereits
wahrend der Implementierungsphase eintreten, das heiBt vor dem Abschluss und der Abnahme der Arbeiten.

Empfehlung 6: Eigenschdaden bedenken

Beim rechtmaBigen Zuriicktreten des Auftraggebers von einem gescheiterten IT-Projekt kann es bedeutend sein,
dass die bereits geleisteten Aufwendungen des IT-Dienstleisters abgesichert sind. Daher ist es insbesondere bei
der Durchfiihrung von groBeren Projekten wichtig, dass der Versicherer den Ersatz der eigenen Aufwendungen
des IT-Dienstleisters leistet, weil dieser bei berechtigtem Riicktritt des Auftraggebers nicht die Vergiitung fiir seine
vielleicht monatelangen Investitionen erhélt.

Empfehlung 7: Erfahrener Versicherer

Nicht alle gegen den IT-Dienstleister geltend gemachten Anspriiche sind berechtigt. Daher gewinnt, vor allem in
Krisenzeiten, die Unterstiitzung des Versicherers an Bedeutung, der mit seiner Erfahrung gegen den IT-Dienstleis-
ter geltend gemachte Anspriiche priift und diese gegebenenfalls als unberechtigt — notfalls gerichtlich — ab-
wehrt.

es ratsam fiir Auftraggeber, vor der Verga-
be der Projekte eine Due Diligence (sorgfal-
tige Priifung und Bewertung des IT-Dienst-
leisters) durchzufiihren. Damit kann der
IT-Kunde selber zur Prévention mdglicher
Risiken beitragen. Auch eine sinnvolle Ge-
staltung des Projektvertrages, der alle
moglichen Schadensaspekte berlicksich-
tigt, ist wichtig.

Laut interner Statistiken des Spezialversi-
cherers Hiscox, der seit tber 15 Jahren in
der IT-Branche tatig ist und mehr als 20.000

USA seit 2003 mit steigender Tendenz. Die
Anzahl der Schadensmeldungen bei IT-Pro-
jekten ist 2008 im Vergleich zum Vorjahr
sogar um 63 Prozent gestiegen. Die stei-
gende Anzahl der Schadensfalle im letzten
Jahr hat ihre Ursachen wahrscheinlich dar-
in, dass in Krisenzeiten deutlich ofter An-
spriiche wegen — vielleicht auch nur ver-
meintlich — mangelhafter Qualitat von
Dienstleistungen gestellt werden. Fiir ei-
nen Versicherer ist dies gleichbedeutend
mit einem Schadensfall, denn in der Vermé-

gensschadenhaftpflichtversicherung ist (ib-
licherweise der passive Rechtsschutz ent-
halten. In der Folge sind die an den
Versicherungsnehmer gestellten Schaden-
ersatzanspriiche des Kunden zu priifen und
eventuell gerichtlich abzuwehren.

Der Spezialversicherer Hiscox bietet maB-
geschneiderte Losungen an. Hiscox besitzt
die notwendige Expertise sowie langjahri-
ge Erfahrung im Umgang mit den Risiken
von IT- und Telekommunikationsunterneh-
men. Mit dem Produkt Net IT bietet der
Spezialversicherer umfangreichen Versi-
cherungsschutz fiir Unternehmen der IT-
Branche. Neben wichtigen Deckungserwei-
terungen fiir Vermogensschaden bei
Kunden des Versicherungsnehmers ist au-
tomatisch auch der Eigenschaden bei Zer-
storung der eigenen Website, grundsatzlich
eine Vertrauensschadendeckung (zum Bei-
spiel bei Betrug durch eigene Mitarbeiter)
sowie optional eine Eigenschadenversiche-
rung fiir vergebliche Aufwendungen des
Versicherungsnehmers bei berechtigtem
Riicktritt des Auftraggebers versichert. Die
Betriebs- und Umwelthaftpflicht ist eben-
falls Gber Net IT bereits mitversichert.
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